Программа для ЭВМ «UBIC Adblock» – Инструкция по установке

Документация, содержащая информацию, необходимую для установки программного обеспечения
Программа для ЭВМ
«UBIC Adblock»
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[bookmark: _Toc241072157]1. ТРЕБОВАНИЯ К ПРОГРАММНО-АППАРАТНОМУ ОБЕСПЕЧЕНИЮ
[bookmark: _Toc241072158]1.1 Требования к аппаратной части
Комплекс разворачивается на стандартных x86-серверах (архитектура 64 бита).
Производительность узла должна обеспечивать обработку пакетов до 10 / 40 / 100 Гбит/с на комплекс в зависимости от условий внедрения. Требуются сетевые интерфейсы или подключение через Packet Broker, соответствующие объему обрабатываемых пакетов.
Развертывание должно обеспечивать отказоустойчивость, при которой сбой сервиса не нарушает основную услугу доступа абонента в Интернет.
[bookmark: _Toc241072159]1.2 Требования к операционной системе
Операционная система семейства Linux (рекомендуется Debian/Ubuntu/RHEL) с поддержкой IPv4/IPv6.
Для сборки движка классификации требуются компилятор с поддержкой C++11 (g++/clang) и система сборки CMake.
Управляющий сервис adb-api поставляется в виде Docker-образа и запускается в контейнере, поэтому на узле его размещения требуется среда Docker.
[bookmark: _Toc241072160]1.3 Требования к библиотекам и СУБД
Для установки и работы компонентов необходимы:
1. CMake и компилятор C++11 – сборка движка классификации;
1. Docker (при необходимости – Docker Compose) – развертывание управляющего сервиса adb-api в контейнере (сервер приложений RoadRunner уже включен в образ);
1. Docker-образ сервиса adb-api, поставляемый в составе дистрибутива (загрузка командой docker load либо сборка из входящего в дистрибутив docker/php/Dockerfile);
1. СУБД для баз DB_CORE (абоненты, профили) и DB_CATALOG (каталог рекламных доменов);
1. доступ к источнику каталога рекламных ресурсов;
1. доступ к AAA-пакетам оператора (RADIUS/DIAMETER) и таблицам NAT для идентификации абонентов.
[bookmark: _Toc241072161]2. ИНСТРУКЦИЯ ПО УСТАНОВКЕ И ЗАПУСКУ
[bookmark: _Toc241072162]2.1 Получение исходного кода
Разместите исходный код компонентов комплекса: движок обработки и классификации пакетов, модуль каталога рекламных доменов и управляющий REST API adb-api.
[bookmark: _Toc241072163]2.2 Сборка движка классификации
Движок классификации собирается стандартно через CMake:
cd <движок-классификации>
cmake .
make
[bookmark: _Toc241072164]2.3 Развертывание управляющего сервиса adb-api (Docker)
Управляющий сервис adb-api (REST API идентификации абонентов и провижининга услуги) поставляется в составе дистрибутива в виде Docker-образа и запускается в контейнере. Внутри контейнера в качестве сервера приложений используется RoadRunner (точка входа public/index.php, HTTP-воркер bin/http-worker.php).
Загрузите поставляемый образ или соберите его из входящего в дистрибутив docker/php/Dockerfile:
# вариант А – загрузить готовый образ из дистрибутива
docker load -i adb-api-image.tar
 
# вариант Б – собрать образ из исходников дистрибутива
docker build -t adb-api -f docker/php/Dockerfile .
Запустите контейнер, передав конфигурацию через переменные окружения (см. п. 2.5). Контейнер стартует сервер приложений RoadRunner:
docker run -d --name adb-api -p 8080:8080 \
  -e APP_MODE=production -e API_KEY=<ключ> -e MAINTENANCE=0 -e TZ=Europe/Moscow \
  -e DB_CORE=<dsn> -e DB_CATALOG=<dsn> \
  adb-api   # запускает: rr serve -c tools/.rr.yaml
В составе дистрибутива предусмотрены вспомогательные образы: swagger-ui (публикация спецификации docs/swagger.yaml), а также mysql-dev и php-dev – для локальной разработки и тестирования. При необходимости весь набор поднимается через Docker Compose.
[bookmark: _Toc241072165]2.4 Подготовка СУБД
Разверните СУБД и создайте базы DB_CORE и DB_CATALOG. В DB_CORE размещаются абоненты (dim_user) и профили классификации (dim_user_filtering_profile); в DB_CATALOG – каталог рекламных доменов. Реквизиты подключения задаются в конфигурации adb-api и движка классификации.
[bookmark: _Toc241072166]2.5 Настройка комплекса
Конфигурация сервиса adb-api задается через переменные окружения контейнера (читаются в каталоге config/):
1. APP_MODE – режим работы приложения (production / development / testing / debugging);
1. API_KEY – ключ доступа (ApiKeyAuth) для внешних систем оператора к REST API;
1. MAINTENANCE – режим обслуживания (при значении 1 REST API возвращает HTTP 503);
1. TZ – часовой пояс;
1. DB_CORE, DB_CATALOG – реквизиты подключения к базам данных.
Параметры остальных модулей комплекса:
1. параметры загрузки каталога рекламных доменов и расписание обновления;
1. параметры получения AAA-пакетов (RADIUS/DIAMETER) и таблиц NAT, выбор режима идентификации (распределенный или централизованный);
1. режим приема пакетов модулем классификации: пассивная копия (зеркало) или активная копия («в разрыв»).
[bookmark: _Toc241072167]2.6 Запуск компонентов
1. запустить движок обработки и классификации пакетов в выбранном режиме (пассивная/активная копия);
1. запустить контейнер adb-api (сервер приложений RoadRunner стартует внутри контейнера);
1. настроить периодическую загрузку и тиражирование каталога рекламных доменов на модули классификации.
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1. Проверить доступность REST API служебным запросом GET /ping (без аутентификации);
1. Открыть спецификацию API через вспомогательный образ swagger-ui (docs/swagger.yaml);
1. Получить список профилей (GET /profiles) и абонентов (GET /users) с корректным API-ключом;
1. Создать тестового абонента с подключенной услугой и убедиться, что обращения к рекламным доменам обрабатываются, а прочие пакеты проходит без изменений;
1. Проконтролировать через управляющую плоскость мониторинг обработок и использования комплекса.
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