Программа для ЭВМ «UBIC CORE» – Инструкция по установке

Документация, содержащая информацию, необходимую для установки программного обеспечения
Программа для ЭВМ
«UBIC CORE»
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[bookmark: _Toc240370157]1. ТРЕБОВАНИЯ К ПРОГРАММНО-АППАРАТНОМУ ОБЕСПЕЧЕНИЮ
[bookmark: _Toc240370158]1.1 Требования к аппаратной части
Минимальные требования к серверу или виртуальной машине для промышленной эксплуатации: 16 и более вычислительных ядер ЦПУ, от 32 ГБ ОЗУ, SSD-накопитель. Объем ОЗУ должен учитывать размер сегмента идентификации __SHID__ (по умолчанию рассчитан на объем порядка 8 ГБ). Требуется один или несколько сетевых интерфейсов с пропускной способностью, соответствующей объему обрабатываемых пакетов.
[bookmark: _Toc240370159]1.2 Требования к операционной системе
[bookmark: _Hlk234423045]Операционная система семейства Linux (рекомендуется Debian/Ubuntu/RHEL) с поддержкой libpcap для чтения пакетов.
Для сборки требуются компилятор с поддержкой C++11 (g++/clang) и система сборки CMake.
[bookmark: _Toc240370160]1.3 Требования к библиотекам и СУБД
Для сборки и работы компонентов необходимы следующие библиотеки и СУБД:
1. GFlags – разбор флагов командной строки;
1. ZeroMQ – очереди сообщений и служебный RPC;
1. libpcap – чтение пакетов;
1. [bookmark: _Hlk234423186]Threads – управление потоками;
1. Protocol Buffers – сериализация результатов (click.proto);
1. Boost (Interprocess) – разделяемая память;
1. MySQL Connector/C++ – доступ к СУБД для загрузчиков;
1. СУБД MySQL – хранение исходных карт идентификации и URL-каталога (база safeinet).
[bookmark: _Toc240370161]2. ИНСТРУКЦИЯ ПО УСТАНОВКЕ И ЗАПУСКУ
[bookmark: _Toc240370162]2.1 Получение исходного кода
Разместите исходный код компонентов и внешних библиотек в едином корневом каталоге. Внешние библиотеки подключаются относительными путями и должны располагаться рядом с каталогом repos/:
project/
├── su13lib/        # базовая библиотека
├── linnaeus/       # движок URL-каталогов
├── rosenthal/      # движок DACT
├── cmake/modules/  # модули поиска зависимостей
└── repos/
    ├── pfetcher2/     dns-tracer/     radius-tracer/
    ├── identification/ catalog2/
    └── pstats/         0cat/
[bookmark: _Toc240370163]2.2 Порядок сборки компонентов
Каждый подпроект собирается стандартно через CMake:
cd <подпроект>
cmake .
make
Порядок сборки важен из-за зависимостей между компонентами:
1. сначала библиотеки: su13lib, linnaeus, rosenthal;
1. затем identification и pstats (их заголовки нужны ядру);
1. затем pfetcher2, dns-tracer, radius-tracer, catalog2, 0cat.
Значимые опции сборки CMake:
	Опция
	По умолчанию
	Назначение

	VLAN_ENABLE
	ON
	Учет VLAN-тегов в пакетах (-DVLAN_TAGGING_ON)

	VLAN_IDEN
	OFF
	VLAN в идентификации; принудительно включает VLAN_ENABLE

	SANITY_CHECK
	ON
	Дополнительное логирование (флаг --verbose)

	AM_I_GOD_FROM_ROOT
	–
	Сборка из общего корня (линковка su13_* как целей проекта)


[bookmark: _Toc240370164]2.3 Подготовка СУБД
Разверните СУБД MySQL и подготовьте базу safeinet со схемами исходных данных: v_static_identification (статическая идентификация абонентов), v_users (соответствие «логин → пользователь») и dim_site_fast (URL-каталог). Реквизиты подключения (--db_host, --db_port, --db_user, --db_pswd, --db_name) передаются загрузчикам identification и catalog2 при загрузке данных.
[bookmark: _Toc240370165]2.4 Настройка конфигурации ядра
Ядро pfetcher2 конфигурируется JSON-файлом (например, pfetcher2.json) со следующими секциями:
1. system – size_of_packet, number_of_workers (число трейсеров), capacity_of_queue;
1. dumper – transport (ZeroMQ) и watermark (HWM) для выгрузки результатов;
1. cowboy – transport служебного управляющего RPC;
1. redirecting – gate, dmac_of_gate, smac_of_gate, is_mac_inherited, advertising_mask, blocking (HTML-заглушка);
1. catalog – пути main_path/local_path/personal_path/extension_path;
1. dact – путь к DACT-словарю;
1. family_search – массив статей {cpoint, key, value}.
Для компонента dns-tracer подготовьте CSV-каталог dns.csv в формате «имя  тип_запроса  тип_записи  значение  ttl», например:
yandex.com  A  A  213.180.193.56  120
[bookmark: _Toc240370166]2.5 Создание сегментов разделяемой памяти и загрузка данных
Создайте и наполните сегмент идентификации __SHID__ из MySQL:
identification/updater --create --load \
  --db_host <host> --db_user <user> --db_pswd <pswd> --db_name safeinet
Создайте сегмент статистики __PSTATS__:
pstats --create
При необходимости постройте URL-каталог в разделяемой памяти:
catalog2 --create --load --catalog dim_site_fast --db_host <host> ...
[bookmark: _Toc240370167]2.6 Запуск компонентов
Запустите компоненты Программы:
# динамическое наполнение __SHID__ по RADIUS
radius-tracer
 
# ядро системы: чтение, классификация
pfetcher2 --online --target ethX --config pfetcher2.json
 
# перенаправление DNS-ответов в соответствии с политиками интернет-потребления абонентов
dns-tracer --dnscsv dns.csv --touchfile /tmp/dns.touch
[bookmark: _Toc240370168]2.7 Проверка доступности компонентов
После запуска убедитесь в корректной работе компонентов:
1. просмотр статистики ядра: pstats --show (вывод в формате JSON, счетчики прочитанных и обработанных пакетов должны увеличиваться);
1. запрос версии каталога через RPC: 0cat со стандартным ввода JSON-командой catalog_version;
1. проверка наличия сегментов разделяемой памяти __SHID__ и __PSTATS__ и наполненности таблицы идентификации (identification --show);
1. контроль сигнала живости dns-tracer по touchfile-файлу.
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